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Положение о локальной вычислительной сети Автономной некоммерческой 

организации высшего образования «Институт непрерывного образования» 
 

1. Общие положения 
 

1.1. Настоящее Положение (далее – Положение) разработано в соответствии с 

Конституцией̆ Российской̆ Федерации, Гражданским кодексом Российской Федерации, 

Федеральным законом «Об информации, информационных технологиях и защите 

информации», Федеральным законом «О персональных данных», Федеральным законом  

«Об образовании в Российской Федерации», Федеральным законом «О защите детей от 

информации, причиняющей вред их здоровью и развитию», иными нормативными 

правовыми актами и уставом Автономной некоммерческой организации высшего 

образования «Институт непрерывного образования» (АНО ВО «ИНО») и направлено на 

упорядочение использования информационных ресурсов и необходимого оборудования 

АНО ВО «ИНО» работниками АНО ВО «ИНО», обучающимися, абитуриентами, 

подрядчиками (исполнителями) АНО ВО «ИНО» и соблюдения прав третьих лиц.  

1.2. Термины и определения: 

– локальная вычислительная сеть (ЛВС) - совокупность принадлежащих АНО ВО 

«ИНО» технических средств и систем, с помощью которых осуществляется обмен 

информацией между собой и с другими информационными системами, в том числе с 

другими ЛВС, через определённые точки входа/выхода информации, которые являются 

границей ЛВС; доступ к ЛВС осуществляется с использованием средств вычислительной 

техники; к ЛВС относятся, в частности, средства вычислительной техники, электронная 

почта, официальный сайт АНО ВО «ИНО», официальные аккаунты АНО ВО «ИНО» в 

социальных сетях и других средств коммуникации;  

– средства вычислительной техники (СВТ) - совокупность средств технических, 

аппаратных и программных средств: электронно-вычислительные машины (ЭВМ), внешние 

устройства, средства передачи данных, - которые предназначены для автоматизации 
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деятельности АНО ВО «ИНО» и обеспечивают процесс подготовки, хранения, обработки и 

передачи информации;  

– администратор ЛВС – уполномоченное АНО ВО «ИНО» лицо, ответственное за 

состояние, развитие и использование ЛВС, который ведёт учётные записи пользователей, 

определяет политику учётных записей, осуществляет техническую поддержку ЛВС, 

осуществляет разграничение доступа пользователей ЛВС; 

– пользователь – работник, подрядчик (исполнитель), обучающийся АНО ВО «ИНО», 

использующий ЛВС, СВТ в рамках служебных обязанностей, договорных обязательств, а 

также при обучении (подготовительных мероприятий по обучению); 

– атрибуты входа и уровня доступа в ЛВС - уникальный идентификатор пользователя 

(сетевое имя) и пароль (далее также учётная запись пользователя), являющиеся средством 

ограничения доступа к сети Интернет; 

Понятия и термины «информация», «результаты интеллектуальной деятельности», 

«персональные данные», «программное обеспечение» и другие используются в значениях, 

которые определены действующим законодательством Российской Федерации. 

1.3. Сфера действия Положения: 

Положение определяет порядок получения и прекращения доступа пользователя к 

ЛВС, основные правила работы пользователя в ЛВС, в том числе при взаимодействии с 

третьими лицами и ответственность за нарушение этих правил и причинение ущерба АНО 

ВО «ИНО», компетенции в области поддержки ЛВС. 

Положение также направлено на установление ограничения доступа к техническим 

средствам доступа к сети «Интернет» и ограничения доступа к сети «Интернет» с 

технических средств третьих лиц в помещениях АНО ВО «ИНО». 

 

2. Получение доступа к ЛВС 

 

2.1. Получение доступа к ЛВС является мерой по ограничению доступа к ЛВС, в том 

числе сети Интернет, в том числе с технических средств третьих лиц, и происходит в 

случаях, когда в силу трудовой функции, договорных обязательств или в связи с учёбой (в 

том числе в случаях прохождения предварительного тестирования и иных онлайн-

мероприятий, связанных с организацией учебного процесса) пользователю необходим 

доступ к ЛВС. 

2.2. Для оформления доступа к ЛВС заинтересованным подразделением АНО ВО 

«ИНО» оформляется в произвольной письменной форме заявка, которая согласовывается с 

ректором, и далее передаётся заинтересованным подразделением администратору ЛВС. 
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В заявке на оформление доступа к ЛВС обосновывается необходимость доступа к 

ЛВС пользователю (пользователям) и указывается какое программное обеспечение (базы 

данных, электронная почта, учебные программы и т.п.) и технические средства необходимы 

новому пользователю, а также объём используемых прав (чтение, просмотр, редактура и т.п.)  

В указанном порядке также производится корректировка доступа пользователя к ЛВС 

(изменение прав пользования, учётной записи, состава вверяемого оборудования и 

программного обеспечения и т.п.), а также перемещение рабочих мест. 

2.3. После получения согласованной ректором заявки на доступ к ЛВС администратор 

ЛВС готовит рабочее место пользователя (пользователей), которое может быть: 

– индивидуальным (обособленным), например, при найме работника, когда доступ к 

ЛВС требуется постоянно конкретному пользователю; 

– коллективным, например, при организации работы в компьютерных классах, 

лабораториях; 

– удалённым, например, с дистанционным работником или доступ для обучающегося 

в электронную информационно-образовательную среду, когда пользователь может 

применять свои собственные технические средства для входа в ЛВС. 

2.4. Администратор ЛВС передаёт пользователю ЛВС атрибуты входа и уровня 

доступа в ЛВС, которые пользователь не должен разглашать третьим лицам. 

2.5. В качестве средствах ограничения доступа к сети «Интернет» с технических 

средств третьих лиц применяет ограничение о том, что доступ к ЛВС третьим лицам (с 

технических средств третьих лиц), в том числе детям только в присутствии сотрудника 

Института для пользования информационно-телекоммуникационной сетью Интернет на 

территории АНО ВО «ИНО» предоставляется для целей, указанных в пункте 2.1. 

Положения, – свободный доступ, в том числе через сети передачи данных Wi-Fi, владельцем 

которых является АНО ВО «ИНО», посредством идентификации пользователя и 

предоставления ему атрибутов для входа и получения телекоммуникационного 

(телематического) соединения, отсутствует. 

2.6. Подключение аппаратных средств, иного оборудования третьих лиц (СВТ) к ЛВС 

на территории АНО ВО «ИНО» осуществляется только для целей, указанных в пункте 2.1. 

Положения, – произвольное подключение указанных средств и оборудования без 

согласования АНО ВО «ИНО» отсутствует и третьим лицам не предоставляется. 

 

3. Работа в ЛВС 
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3.1. Пользователь работает в ЛВС исходя из общепринятых принципов делового 

общения, а также учитывая интересы АНО ВО «ИНО» и третьих лиц. 

При ведении деловой переписки между собой и третьими лицами, ведения аккаунтов 

АНО ВО «ИНО» в социальных сетях и иных средств коммуникации пользователи 

руководствуются принципами вежливости, добросовестности и общепринятыми этическими 

правилами общения. Грубое, оскорбительное и невежливое обращение не допускается. 

3.2. Пользователь должен относиться к ресурсам ЛВС, СВТ и предоставляемым ему 

техническим средствам заботливо и бережно, не производить без ведома администратора 

ЛВС работ по реконфигурации/изменению конфигурации ЛВС, не допускать третьих лиц к 

вверенным ему частям ЛВС (СВТ), не выполнять не авторизованной работы с данными, не 

создавать помех в работе другим пользователем ЛВС, производить регулярно (не менее, чем 

еженедельно) резервное копирование информации с жёсткого диска выделенных ему СВТ на 

общий сервер, удаление итоговой информации (документы, презентации, отчёты, 

аналитические данные, анкеты и т.п. производить только по согласованию с вышестоящим 

руководством или в соответствии с условиями заключённых договоров). 

3.3. Особое внимание при работе в ЛВС пользователь уделяет работе с информацией 

(данными), в отношении которой действуют ограничения или специальные правила 

обработки и распространения, в частности, в случае обработки персональных данных, 

конфиденциальной информации, результатов интеллектуальной деятельности, информации 

от распространения которой должны быть защищены дети в соответствии с 

законодательством.  

Работая в ЛВС, пользователи следуют специальным требованиям, установленным в 

действующем законодательстве, в локальных актах АНО ВО «ИНО», а также в соответствии 

с условиями заключённых с ними договоров. 

3.4. ЛВС используется для решения рабочих (служебных, учебных) задач, договорных 

заданий. 

Пользователи не вправе использовать ЛВС для решения личных вопросов, пересылки 

личных сообщений, информации, документов, иных результатов интеллектуальной 

деятельности а также использовать ресурсы ЛВС в личных целях, например, информацию и 

документы из баз данных АНО ВО «ИНО» переносить на свои собственные носители 

информации, в том числе с использованием почтовых сервисов, снимков с экрана, 

копирования в облачные ресурсы и т.п. и использовать их для решения личных вопросов. 

В случае оформления удалённого доступа пользователю последний предпринимает 

разумные меры по недопущению несанкционированного распространения информации АНО 

ВО «ИНО» третьим лицам, кроме случаев, когда такое распространение связано с 
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выполнением трудовой (служебной) обязанности или обязательства по заключённому с АНО 

ВО «ИНО» договору. 

3.5. Пользователям при работе в ЛВС запрещается: 

– входить в систему более чем с одной рабочей станции без особого разрешения на 

это администратора ЛВС;  

– применять физические носители информации неизвестного происхождения; 

– вносить какие-либо изменения в программное обеспечение, установленное как на 

рабочей станции, так и на серверах, а также хранить личную информацию на жёстком диске 

СВТ; 

– работать с объёмными ресурсами (видео, аудио, игры и др.) без согласования с 

администратором ЛВС;  

– использовать оборудование для работы с информационными ресурсами и 

электронной почтой в коммерческих целях, а также личных целях, не связанных с 

образовательным процессом и/или исследовательскими и научными изысканиями, либо 

выполнением гуманитарных и культурных проектов, выполнением задания по договору; 

– осуществлять доступ к сайтам, содержащим информацию сомнительного 

содержания и противоречащую общепринятой этике; 

– распространять информацию и данные, оборот которых ограничен или не 

допускается в соответствии с действующим законодательством, без соблюдения 

специальных правил, установленных в нормативных правовых актах, а также в локальных 

актах АНО ВО «ИНО». 

3.6. Обучающиеся при пользовании ЛВС также соблюдают правила, установленные в 

Положении о порядке доступа обучающихся к информационно-телекоммуникационным 

сетям и базам данных, учебным и методическим материалам и реализации права на 

бесплатное пользование библиотечно-информационными ресурсами, учебной и научной 

базой Института. 

3.7. Научно-педагогические работники при пользовании ЛВС также соблюдают 

правила, установленные в Положении о порядке доступа педагогических работников к 

информационно-телекоммуникационным сетям и базам данных, учебным и методическим 

материалам, материально-техническим средствам обеспечения образовательной 

деятельности и реализации права на бесплатное пользование образовательными, 

методическими и научными услугами Института. 

 

4. Прекращение доступа к ЛВС 
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4.1. Доступ к ЛВС прекращается администратором ЛВС в порядке, аналогичном для 

получения доступа к ЛВС в соответствии с пунктом 2.2. Положения. Основаниями для 

прекращения доступа к ЛВС являются: 

– увольнение работника; 

– прекращение с подрядчиком (исполнителем) договорных отношений; 

– прекращение со студентом (соискателем) договорных отношений (учёбы). 

4.2. При прекращении доступа к ЛВС администратор ЛВС проверяет целостность и 

исправность выделенных пользователю ресурсов ЛВС и СВТ, после чего блокирует учётную 

запись пользователя. 

4.3. Доступ к ЛВС может быть временно ограничен администратором ЛВС в случаях 

проведения профилактических мероприятий по поддержанию работоспособности ЛВС, 

установки нового оборудования и программного обеспечения или его обновления, 

устранения перебоев в работе ЛВС и т.п. случаях. 

В целях сохранения информации и данных АНО ВО «ИНО» в случаях проведения 

дисциплинарного производства в отношении работников АНО ВО «ИНО» по причине 

ненадлежащего исполнения ими трудовых обязанностей, решения спорных вопросов с 

подрядчиками (исполнителями) в соответствии с заключёнными с ними договорами, а также 

проведения разбирательств с обучающимися по причине нарушения правил использования 

ЛВС, доступ к ЛВС таким работникам (подрядчикам, исполнителям, студентам, 

соискателям) может быть также временно ограничен на период проведения вышеуказанных 

мероприятий. 

В таких случаях ограничение доступа к ЛВС производится в порядке, аналогичном 

для получения доступа к ЛВС в соответствии с пунктом 2.2. Положения. 

 

5. Поддержка ЛВС 

 

5.1. Поддержка ЛВС, то есть обеспечение работоспособности и устойчивости ЛВС, 

профилактика уязвимостей, развитие ЛВС, в том числе внедрение новых программных 

продуктов, СВТ, техническая поддержка и ремонт ЛВС осуществляется администратором 

ЛВС. 

5.2. В отдельных случаях, внедрение, поддержка или ремонт части ресурсов ЛВС, 

например, специальной программы или специального оборудования, могут быть поручены 

специальному лицу (владельцу программы, СВТ и т.п.) на условиях заключаемого договора. 

5.3. Администратор ЛВС консультирует пользователей ЛВС о правильном 

использовании ресурсов ЛВС, СВТ, оказывает пользователям методическую поддержку. 
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5.4. В целях соблюдения законодательства Российской Федерации о защите детей от 

информации, причиняющей вред их здоровью и развитию, администратор ЛВС 

осуществляет настройку ЛВС, программ, фильтрации интернет-контента в целях запрета и 

ограничения доступа детей к сайтам, содержащим вредную информацию. 

 

6. Заключительные положения, ответственность 
 

6.1. Условия Положения подлежат в соответствующей части включению в 

гражданско-правовые договоры с контрагентами АНО ВО «ИНО» в целях соблюдения 

правил использования ЛВС и её сохранности, недопустимости произвольного 

распространения охраняемой информации (персональных данных, конфиденциальной 

информации, результатов интеллектуальной деятельности, принадлежащих АНО ВО «ИНО», 

информации, причиняющей вред здоровью и развитию учащимся и детям) третьим лицам. 

6.2. Для работников и студентов АНО ВО «ИНО» Положение является составной 

частью локальных нормативных актов АНО ВО «ИНО», которые подлежат соблюдению в 

рамках дисциплины труда. 

6.3. К пользователям, которые нарушили правила использования ЛВС, установленные 

в Положении, могут быть применены меры ответственности: дисциплинарные и 

материальные в рамках трудовых правоотношений, гражданско-правовые и иные виды 

ответственности – в других случаях. 
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